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Wat is getgovroam?

getgovroam biedt een app en een webportal waarmee eindgebruikers eenvoudig hun mobiele ap-
paraten kunnen instellen voor het gebruik van govroam.!. Getgovroam stelt het mobiele apparaat
automatisch in voor gebruik van govroam en vraagt geen complexe handelingen. Het wordt ge-
bruikt bij het instellen van govroam bij het eerste gebruik of wanneer de levensduur van een ac-
count verstreken is. Met de ‘getgovroam’ app wordt het de gebruiker makkelijk gemaakt om snel
en eenvoudig (opnieuw) de instellingen voor govroam te verkrijgen om zo toegang tot het wifi-net-
werk te krijgen.

Voordelen

- Gebruiksgemak: eindgebruikers worden geregeld geconfronteerd met het verlopen van
wachtwoorden en govguest neemt alle complexe handelingen van de eindgebruiker over.
Bovendien werkt getgovroam op basis van ‘single sign on’: met het vertrouwde organisa-
tieaccount

- Zelfredzaamheid: eindgebruikers kunnen hun mobiele devices instellen zonder hulp van de
servicedesk.

- Veiligheid: de overheidsorganisatie weet zeker dat alle mobiele devices op de juiste manier
geconfigureerd zijn voor het gebruik van govroam. Bovendien is getgovroam extra veilig
omdat het gebruik maakt van client-certificaten (EAP-TLS).

- IdP-as-a-Service: omdat govroam als gedelegeerd Identity Provider (IdP) optreedt voor
wifi-roaming, heeft een organisatie slechts een ‘SAML’-koppeling nodig om eenvoudig de
gebruikers van een wifi-account te laten voorzien. Hierdoor is wel het gemak van Single
Sign On voorhanden, zonder het nadeel dat de gebruikersnaam op het wifi zichtbaar is.

Aanmelden
- De Administratief contactpersoon van een Deelnemer (deelnemende govroam organisatie)
vraagt de dienst aan via info@govroam.nl of het Klantportaal

(https://klantportaal.govroam.nl).

- De tekenbevoegde medewerker van de organisatie ondertekent het Addendum en stemt
(derhalve) in met de Gebruikersvoorwaarden en het Privacy statement.

- De organisatie en govroam leggen een SAML-koppeling ten behoeve van de authenticatie
van de medewerkers, al dan niet via een “Identity Broker”. Dit houdt in dat de gegevens van
de SAML-interfaces aan beide zijden gedeeld worden, de veiligheidskeys worden uitgewis-
seld en afspraken worden gemaakt over attributen.

Functionaliteit voor medewerkers

Medewerkers kunnen gebruik maken van het gemak van getgovroam door de volgende stappen

eenmalig te volgen:

1 De medewerker downloadt eenmalig de getgovroam-app uit de Apple App store of Google Play
store

2 In de app kiest hij/zij de organisatie waarbij hij/zij is aangesloten

! Govroam ontwikkelde de ‘overheidsversie’ van ‘geteduroam’
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3 De app leidt de medewerker om naar de inlogpagina van de organisatie

4 De medewerker logt in met de inloggegevens van de organisatie (govroam zal de gebruikers-
naam en wachtwoord nooit te zien krijgen)

5 De app genereert een configuratie voor govroam wifi specifiek voor de medewerker en het ap-
paraat waarop de toegang benodigd is

6 De medewerker accepteert de configuratie

7 Govroam wifi is nu ingesteld op het apparaat en de medewerker kan er nu overal gebruik van
maken.

Functionaliteit voor Beheerders
Vooralsnog zijn er geen instellingen die relevant zijn voor organisatie-beheerders.
- De organisatie is Deelnemer van govroam in de zin van ldentity Provider.
- De SAML-koppeling verloopt uitsluitend over publieke IP-adressen op basis van HTTPS.

Informatiebeveiliging

In de EAP-PEAP- of EAP-TTLS-protocollen wordt het gebruikerswachtwoord voor elke login versleu-
teld verzonden, maar de sleutel die voor de versleuteling wordt gebruikt, wordt niet altijd gecon-
troleerd. Er zijn meerdere bekende aanvallen die hiervan misbruik maken.

Daarom zijn we van mening dat gebruikers de beste beveiliging krijgen door EAP-TLS te gebruiken.
Daarom zetten we serversoftware in, die clientcertificaten kan uitgeven voor gebruik met EAP-TLS.

Niet elke instelling of roamingoperator zal vanaf de eerste dag gebruik maken van onze infrastruc-
tuur voor EAP-TLS. Hierdoor ondersteunt de getgovroam-app optioneel ook EAP-PEAP en EAP-TTLS,
zodat gebruikers bij het gebruik van de getgovroam-app toch over het hoogst mogelijke bescher-
mingsniveau kunnen beschikken.

Privacy en bewaartermijnen

Alleen minimaal noodzakelijke gegevens worden bewaard en de bewaartermijn wordt tot een mini-
mum beperkt. De bewaartermijn van het medewerkersaccount (govID of SAML identifier en go-
vroam-wifi-account) is beperkt tot de duur van de geldigheid van het account. De bewaartermijn
van logging over het gebruik van het account bedraagt 6 maanden.

Voor het volledige overzicht van privacy-aspecten, zie het Privacy Statement https://go-
vroam.nl/stichting-govroam/privacy/.

Identiteiten en aansprakelijkheid

Na inloggen op basis van de credentials van de eigen organisatie via SAML, plaatst govroam een
‘stub’ account in de Identity database van getgovroam. Govroam genereert het govroam-certificaat
dat de medewerker voor govroam zal kunnen gebruiken. Authenticatie bij wifi-toegang (via
RADIUS) wordt uitgevoerd tegen dit govroam-certificaat, waarvoor stichting govroam feitelijk als
gedelegeerd identity provider dient.

Dit betekent automatisch dat govroam een essentiéle schakel is in alle authenticaties van de eind-
gebruikers van de organisatie, ook als zij inloggen op het (govroam-) wifi netwerk van hun eigen or-
ganisatie.
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Gebruiker zie dienstbeschrijving govroam wifi-roaming dienst.

Medewerker Medewerker van een Gebruiker die govguest gebruikt als host en/of
organisatie-administrator



